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#mps | bestillingen
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Hva er bestillingen?

— Statens innkjepssenter skal etablere og videreutvikle markedsplass
for skytjenester.

— | tilknytning til dette skal DF@ ogsa utarbeide standardkrav til
sikkerhet for ulike typer tjenester med stor utbredelse i offentlig
sektor. Tilfanget av slike standardkrav skal utvides lepende, ogsa
etter at lgsningen er satt i drift.

— Veiledning i sikkerhet i forbindelse med IKT-anskaffelser,
herunder tjenesteutsetting og skytjenester, er en saerlig viktig
oppgave.

— Markedsplassen skal vaere etablert og satt i drift innen-31--desember
2021.
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#mps | markedet for skytjenester globalt

Infrastruktur

Programvare

Markedet i Norge
avviker relativt
kraftig fra det
globale

Samtidig er bruken
av skytjenester
heyere i antall enn
ellers i Europa
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#mps | skytjenester | det offentlige

#mps | hva er en skytjeneste (i det offentlige)? #mps | hva er utfordringene (i det offentlige)?

Hindringer for utvikling av digitale tjenester

Manglende ressurser med
kompetanse, hayere utgifter
enn forventet og mangel pa

Ml | Il | ha

« cybersikkerhet juridiske vilkar

* personvern kostnadsoptimalisering

« kommersielle betingelser riktig bruk av skytjenester i det offentlige
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#mps | cybersikkerhet

Nasjonal
trusselvurdering
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tredobling av alvorlige
cyberoperasjoner
2019 — 2021

avanserte digitale
trusselaktarer

#mMps

myndigheter, forsvar,
romforskning,
helse, telekom og media



#mps | cybersikkerhet

» metodikk og produkthensyn
* referansearkitektur og standardkrav
* NIST CSF Nor
* landingsside for cybersikkerhet
* utprgving
- Cyber Risk Score (avsluttet)

- threat intelligence
- privacy management

 skykontrakter
- Cyber Risk Score

#mMps

Forbedret
informasjonssikkerhet pa
tvers av systemer og
leverandgrer

Forenkling av
anskaffelsesprosessen

Fundament for sikker bruk av
skytjenester



#mps | personvern

overfgringsgrunnlag for overfgring ut av EU/E@S

eksempelvis:

- adekvansbeslutning

- standard personvernbestemmelser (SCC)
- bindende virksomhetsregler (BCR)

overfaringer til USA
overfaringer til andre tredjeland

avgjgrelse 1 Schrems-saken fra Irland: bot/stans av overfaringer
- skaper usikkerhet om bruk av SCCs
- SaaS-basert forbrukerprodukt vs. laaS/PaaS-baserte krypterte/vurderte lgsninger

transatlantisk overfgringsavtale (EU-USA)
- hva lgser ikke avtalen (hvis den blir noe av?)

#mMps
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#mps | skykontrakter

- skytjenester leveres i dag pa
standardvilkar

- inngas ofte direkte mellom kunde og
skyprodusent selv om tjenesten
tilgjengeliggjgres via skypartner e.l.

« standardvilkarene fastsettes av
leverandgrene

* de er i liten grad gjenstand for
forhandling

#mMps

Standardvilka

r

Standardvilkar

SSA-X

“Bilag 10”




#mps | skykontrakter

Samlet offentlig innkjgpsmakt vil bidra
til bedre avtaler for offentlig sektor

De kommersielle vilkarene vil:

 gke forutsigbarheten

sikre fleksibilitet og skalerbarhet
sikre god kostnadskontroll

sikre gode rabattavtaler

enkle avropsprosesser
teknologingytral portefalje av avtaler

#mMps

Tjenestemodell

Allmenn

./\




#mps | skykontrakter

« MPS vil levere Igsninger pa kontraktsutfordringene ved anskaffelse og bruk av
skytjenester | offentlig sektor

« skytjenester vil anskaffes og brukes basert pa leverandgrens vilkar med de
tilpasninger vi fremforhandler

* balanserte kontraktsvilkar

* tydeligere ansvars- og risikoplassering

* stgrre kontroll og oversikt Reduksjon av risiko
* enklere kontrakter

» forholdet til eksisterende kontrakter

#MpS
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#mps | digitale tjenester
 Veiledninger for sikker og effektiv bruk av sky i offentlig forvaltning

* Verktgy for:

oversikt og dialog med markedet

bedre vurdering av skytjenester

anskaffelse og bruk av skykontrakter (hgringsrunde fornyelse av programvareavtaler!)

innsikt og kontroll av skykontrakter

#mMps
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#mps | internasjonalt samarbeid

 DFQ del av CPB-nettverk

(Central Purchasing Body) e European
g Commission

* etablert arbeidsgruppe for skytjenester som
ledes av #mps
- 8-10 land deltakere
- jevnlige mgter

- flere pagaende prosesser om skyavtaler i Europa

« utveksler erfaringer og dialog om kontraktsvilkar og prosess

#mMps
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#mps | videre prosess

* neste < 90°ish dager
- informasjonsmgte 8. juni 2023 kl 13-15 (offentlig tilgjengelig kort tid etter)
- landingsside for cybersikkerhet
- etablering av referansegruppe, ekspertgruppe og brukerforum

- kunngjaring av cloud infrastructure and platform services
= konkurransepreget dialog
= frivillige avtaler for bade stat og kommune

- kunngjaring av Cyber Risk Score

- utprgving av threat intel

- utprgving av privacy management tools

- haring referansearkitektur avsluttes

- haring veiledning ifm fornyelse av programvareavtaler avsluttes
- kostnadsoptimaliseringsprosjekt iverksatt

#mMps



#mps | oppsummering

# mps | riktig bruk av skytjenester i offentlig sektor

#mMps



#mps | kontaktdetaljer

Sverre Christian Stoltz
programdirektar
sverre.stoltz@dfo.no

+47 920 45 300

#MpS

>

Sverre Christian Stoltz
programdirektgr | Markedsplass

for skytjenester | Norwegian publ...



mailto:sverre.stoltz@dfo.no

thank you!

markedsplassen.anskaffelser.no
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