#MPS | STATENS INNKJOPSFORUM 2023

27. november 2023 | Sverre Christian Stoltz

sikre og kostnadseffektive skytjenester

_- Norwegian agency for public

B ond financial management



AGENDA

#MPS

Informasjonssikkerhet og
personvern

Kostnadsoptimalisering

Kontrakter

Digitale tjenester

Infrastruktur og plattformer

Veien videre




AGENDA

Informasjonssikkerhet og
personvern

Kostnadsoptimalisering

Kontrakter

Digitale tjenester

Infrastruktur og plattformer

Veien videre




MARKEDSPLASS FOR SKYTJENESTER

Program
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STRATEGI OG PROSESS

Forbedret prising

Kontraktsvilkar
* Avropsmekanismer

Informasjonssikkerhet
* Personvern
Fleksibilitet
Miljgpavirkning
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EFFEKTER E—

* Digital transformasjon i offentlig sektor

 Kostnadsbesparelser for virksomheter
som tradisjonelt har hatt hgy IT-kost

* Effektivitet, datadeling og
tilgjengelighet
for offentlige tjenester

* Integrasjon av informasjonssikkerhet i
offentlige anskaffelser

* Leverandgrstyring

* Transaksjonskostnader

#mps




BRUKERDIALOG OG NETTVERKSBYGGING

* Informasjonsmagater
- Mgteplass mellom leverandgrer og
virksomheter (“markedsplass”)
- Hay oppslutning
- 5-6 mater per ar

Brukerforum, ekspertgrupper og
referansegruppe

* Lisensforum i offentlig sektor

sektor (Digdir)

* Internasjonal nettverksbygging (CPB
Nordic, CPB Europe, ENISA)

Felles informasjonssikkerhet i offentlig
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GRONNE ANSKAFFELSER: OMSTILLING/MILJ@

* Skytjenester er miljgeffektive
* Deling av infrastruktur/kapasitet
* Mer om dette: kostnadsoptimalisering




PRODUKTSTRATEGI

Skybasert: og skal stgtte hybrid og on-prem infrastruktur

Baseline: alle produkter og tjenester skal oppfylle sikkerhetskrav basert pa
ISO27001, NIST CSF vX, NSM GP vX, ENISA, andre relevante standarder, samt

lovpalagte krav
Automatisert: hgy grad av automatisering
Rapportering: aggregert informasjon til bruk for sentrale funksjoner

Multi-vendor: flere leverandgrer innenfor delkategoriene sikrer fleksibilitet med
tanke pa ulike bruksomrader/modenhetsniva

Hay grad av virksomhetsinvolvering: sikre verdigkning av #mps tjenester
Leverandgrinvolvering: avgjgrende a spille sammen med markedet
Anskaffelse og bruk av skytjenester/ansvar og risiko: vi ma tenke nytt! ©
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CYBERSIKKERHET

* Referansearkitektur

* Utpraving Cyber Risk Score

* Utpraving Threat Intelligence

* Utpraving Training & Awareness
* Markedsdialog P

* Anskaffelser

- CRS, Threat Intel, med flere
* Veiledning og landingsside
* EU-perspektiv (f eks NIS)

#mps




CYBERSIKKERHET OG PERSONVERN

Privacy Management

Security Training and Awareness

Threat Intelligence

Cyber Risk Score

DDoS (Distributed Denial of Service)
Security Architecture Services
Governance, Risk & Compliance Tools
Vulnerability Scanning
Intrusion Detection / Prevention Systems
Penetration Testing
Security Incident & Event Management

Endpoint Detection & Response

Vulnerability Management
Managed Security Services (MSS)

Managed Detection & Response (MDR)



CYBER RISK SCORE: PROSESSEN VIDERE

Fo'roeredelser

Oktober 2023

Konkurransestrategi

Planlegging

Markedsdialog

Tilslutning/fravalg fra
virksomhetene

‘\unngjgring Forhandlinger og Tildeling av
evaluering kontrakt
Oktober-november 2023
Desember-februar 2024 Q11/2024 (tidligst)

Innlevering av
forespgrsel om

Tilbudsevaluering Tildeling av kontrakt

deltakelse

Prekvalifisering

. . o .

Invitasjon til a gi tilbud

Forhandlinger Karensperiode

Tilbudsevaluering Inngaelse av kontrakt

Avtaleforvaltning

2024-2028

Implementering

Avtaleforvaltning



PERSONVERN (GDPR)

* Schrems |l

EU - U.S.A dataoverfgringsavtale
Utilgjengelig regelverk
Veiledning og forenkling

Datatilsynets veiledning!

EU-perspektiv

Utpraving Privacy Management

Schrems Il

#mps
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KOSTNADSOPTIMALISERING (FINOPS)

* Fokus pa overforbruk i skyen
- Kanskje 30-40%

* Fokus pa miljgbelastning

- Mer enn ~XX% av elektrisitetsforsyningen
1:1 forhold mellom kostnadsstyring og
miljgpavirkning

* Under oppstart: strategi og mal

Data-analyse og oversikt over
virksomhetenes forbruk

Miljgeffektivitet skal ivaretas




UTPRGVING

Vi gnsker a kartlegge og utprgve
lasninger som benyttes i dag

Oppfordrer bade virksomheter og leverandgrer til a
ta kontakt direkte med prosjektleder
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KONTRAKTER OG RISIKO

«Big Tech» og forhandlinger
Sprak
Kontrakter for anskaffelse og bruk

Risikoperspektiv

Forenkling og effektivisering
Legge til rette for bruk

Informasjonssikkerhet
Personvern/GDPR
Miljgkrav

D
= Conbecc: & Drotants

#mps




AGENDA

#MPS

Informasjonssikkerhet og
personvern

Kostnadsoptimalisering

Kontrakter

* Digitale tjenester

Infrastruktur og plattformer

Veien videre




DIGITALE TIENESTER

- dfp Logginn Aktuelt innen sikkerhet

Board Summary

markedsplassen for skytjenester

En del av Anskaffelser.no

Nytt pa markedsplassen

Informasjonsmete angdende kunngjering av CIPS

Cyber Risk Score - Invitasjon til deltakelse

Konkurranse om skybaserte infrastruktur- og plattformtjenester
Hvordan dra nytte av Cyber Risk Score

Se alle nyheter

Anskaffelse av verktoy for
Cyber Risk Score

Utpreving av Cyber Risk Score ble
gjennomfort 2022 og konkludert
med god nytteverdi. Markedsplassen
inngar derfor skyavtale for en Cyber
Risk Score tjeneste.

Les mer om dette her.

Utpreving av tjeneste for
personvern i
leveranderkjeden

Offentlige virksomheter kan fra
september delta i utpreving av en
tjeneste for personvernetterlevelse.

Les mer om dette her.

Utproving av tjeneste for
trusseletteretning
Markedsplassen har invitert utvalgte
offentlige virksomheter til utproving
av en tjeneste for trusseletterretning.
Les mer om dette her.

markedsplassen.anskaffelser.no

DIGITALT INFORMASJONSM@TE
14. DESEMBER 2023



TJENESTEREGISTER (ALPHA)

—=dfo Tﬂaﬂrﬂb&dﬁgplassen for skytjenester weflfjiwefiuhw Ove rsi kt Ove r m a r ke d et
Kategorier Kategorier og sgkefunksjoner

12 Leverandarer Eksporter listen

Analytics and business intelligence

ot deigrand bl Sertifiseringer m.m.

" Healthcare Healthcare Creative, design and publishing

Human resources and employee Analytics and business intelligence Analytics and business intelligence KO n t ra kt e r

management

Legal and enforcement Stat) 12345678 ((Kemmune 98765432 Sty 11223344 Mer —>

Information and communication technology Mer —
(IcT)

Marketing

Collaborative working

. . Healthcare Creative, design and publishing
Customer relationship management (CRM)

Analytics and business intelligence Analytics and business intelligence
Project management and planning

Backup, recovery and archival
Stat) 46933108 ([ Kommune) 46933108 Stat) 99887766 ( Kemmune ) 44556677

b o sikre og kostnadseffektive skytjenester

Application security



DIGITALE TIENESTER ——
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Tjenestemodell

INFRASTRUKTUR OG PLATTFORMTJENESTER

Allme
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Leveransemodell
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Gjare laaS og Paas lettere tilgjengelig for
virksomhetene

lvareta viktige aspekter ved
informasjonssikkerhet og personvern ved
anskaffelse av laaS og PaaS

Lavere transaksjonskostnader for bade
virksomheter og leverandgrer

Etablere standardiserte maler for avrop

Etablere referansearkitektur for
informasjonssikkerhet

Avtalene vil veere ikke-eksklusive og ikke
forpliktende

Kontraktsforvaltning og utvikling

#mps




CIPS: PROSESSEN VIDERE

Forberedelser Prekvalifisering Dialog Evaluering Gjennomfgring
September 2023 September-November Desember 2023-Mai Q3/2024 2024-2027
2023 2024

Konkurransestrategi Kunngjering Dialogfase

Tilbudsevaluering Implementering
Tildeling av kontrakt Avtaleforvaltning

Karensperiode

Utarbeidelse av
konkurransegrunnlag

Innlevering av

Planleggin
8EINE kvalifiseringsdokument

Begrenset
anbudskonkurranse

Markedsdialog Kvalifikasjonsvurdering

Tilslutning/fravalg fra Inngaelse av kontrakt

virksomhetene

Invitasjon til dialog
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#MPS | FORRETNINGSOMRADER

#mps | 2027

CIPS CyberX Digital FinOps Legal
Ingrid E. Sgrensen Stine Kvellestad Vegard Pina-Munthe David Behrens Gisle E. Vada
infrastruktur/plattformer cybersikkerhet/personvern digitale tjenester finops legal

~ ¥ ¥ ~

CIPS 2.0 SIEM/SOC Platform Data analytics LSP/MoU

Sentral styring og forvaltning




#MPS | 2027

Kategoristyring
CyberX:
products

MoUs

CIPS 2.0

Data analyse
Tjenesteregister

CyberX:
SOC/CERT
Systems
integration
ERP
Vertikal sky
Operations:
economics

e CIPS

e CyberX
* FinOps
« Legal

* Digital
« CPB

2023

2024

Operations
* CyberOps
* Videresalg
Digital risiko
Arskonferanse
Etablert aktor

2025

Sentral styring og
forvaltning

2026

2027

NNVNOND



sikre og kostnadseffektive skytjenester

markedsplassen.anskaffelser.no
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