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Markedsplassen for skytjenester skal bidra til styrking av sikkerhet i det offentlige Norge gjennom
veiledning, digitale tjenester og skykontrakter.
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m Per Jakobsen

DF@ #mps, Seniorradgiver Cybersikkerhet

o b
Per Jakobsen er tidligere IT-leder med bakgrunn innen informasjonssikkerhet og
personvern. Han har tidligere hatt ulike lederstillinger i IT-bransjen innen
infrastruktur og web hosting, men har na rollen som seniorradgiver pa
markedsplassen for skytjenester. Der fokuserer han spesielt pa cybersikkerhet i
skytjenester. Per bidro til anskaffelsen av en public cloud skytjeneste i Narvik
kommune som farste offentlige virksomhet i Norge. Dette resulterte i en
prinsippavgjerelse hos Datatilsynet om lovlig bruk av skytjenester

| offentlig sektor. Per har en sterk interesse for- og fokuserer pa skykontrakter
for verktay og tjenester innen sikkerhet og personvern til bruk i offentlig
forvaltning.

ys o
Andre Arnes
Partner Cyber Security @ WLC og Professor Il @ NTNU

André Arnes er medeier og partner i White Label Consultancy og Professor Il ved
NTNU. Han har tidligere hatt rollen som SVP og Group Chief Security Officer

(CISO/CS0) i Telenor Group (2015 - 2022), som CIO i Telenor Global Shared
Services og som spesialetterforsker innen Digital Forensics og datakriminalitet ved
Kripos / @kokrim. André har en sterk faglig interesse for sikkerhet, med fokus pa
sikkerhetsledelse og digital etterforskning. Han har redigert to akademiske
leerebgker innen fletet. «Digital Forensics» (Wiley, 2018) og «Cyber Investigations
(Wiley, 2022). Han har siden 2022 bistatt DF@ og Markedsplassen for Skytjenester
som strategisk sikkerhetsradgiver.
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Om Markedsplassen for skytjenester (#mps)

< Markedsplassen er opprettet pa bakgrunn av Nasjonal strategi for bruk av skytjenester

@ Eiesav Finansdepartementet. Styres av KDDs avdeling for IKT-politikk

< Tildelingsbrev fra Finansdepartementet

 Veiledning, anskaffelse, informasjonssikkerhet og oversikt over markedet

@ Fullmakt til 3 innga statlige fellesavtaler ved kgl. res. av 3. september 2021


https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-bruk-av-skytenester/id2484403/?ch=5#id0043

#mps| Markedsplassen for skytjenester - hva gjor vi?

Cybersikkerhet Skykontrakter Veiledninger, artikler

Portefglje av sikkerhetsprodukter Utarbeider skyavtaler til bruk i Nettsted,
og tjenester offentlig sektor markedsplassen.anskaffelser.no

CIPS (Cloud Infrastructure and
platform services)
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Norske myndigheter advarer om en rask gkning av alvorlige cyberoperasjoner, gkte og mer komplekse
digitale sarbarhetsflater. Nettverksoperasjoner og etterretningsaktivitet fra Russland og Kina og bruk av
verdikjedeangrep loftes frem som spesifikke trusler.

| Digital sarbarhetsflate utvikler seg |
Lange og uoversiktlige leverandgrkjeder |
Tredobling av alvorlige cyberoperasjoner
2019 — 2021 | Kommersielt tilgjengelige
brukerdata | Innsidevirksomhet | 5G og

skytjenester | Kvantekapplgpet | Al |

( )

M Nasjonal
& trusselvurdering

| Nettverksoperasjoner |
etterretningsaktivitet | Avanserte
digitale trusselaktgrer | Russland og Kina
| Verdikjedeangrep | Operasjoner mot
enkeltpersoner | ( )

* FOKUS

¥

ETTERRETNINGST]ENESTEN

BT

Ette stjenestens vurdering av

terretning:
aktuelle stkkerhetsutfordringer

VITEN ( ERDEN
FOR VERN AV NORG

| Mer enn 40 vellykkede destruktive
nettverksoperasjoner fra Russland i

Ukraina | Kina og cyberoperasjoner —
myndigheter, forsvar, romforskning,
helse, telekom og media | Kina og
informasjonsdominans | ( )


https://www.pst.no/alle-artikler/trusselvurderinger/ntv-2023/
https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2023
https://www.etterretningstjenesten.no/publikasjoner/fokus

World Economic Forum lofter angrep mot kritisk infrastruktur, cyberkriminalitet og cyber-
usikkerhet som globale risiko for de neste 10 arene, og toppledere forventer katastrofale

cyber-hendelser i naer fremtid.

WORLD
ECONOMIC
FORUM
The Global Risks
Report 2023
18th Edition

INSIGHT REPORT

S

In partnorship with Marsh McLennan and Zurich Insurance Group

| Attacks on critical national infrastructure (CNI),
widespread cybercrime, and cyber insecurity are
highlighted as major risks throughout the next 10
years | Disruption of technology-enabled resources
and services affecting society | ( )

—

In colldbdeation ORLD

with Accenture o E cd NOMIC
&Y / y YRUM

Global Cybersecurity \

Outlook 2023 ) \

INSIGHT REPORT - \ A,,(/

JANUARY 2023

| Gap between business leaders and security leaders | Agreeing
on how to best address cyber risk remains a challenge — business
disruption and reputational damage | Cyberthreats have changed
| Catastrophic cyber event is likely in the next two years |
Dependency on supply chain | Balancing digital transformation
and security | Regulations as an effective tool Cyber talent
shortage | ( )


https://www.weforum.org/reports/global-risks-report-2023/
https://www.weforum.org/reports/global-cybersecurity-outlook-2023/

Riksrevisjonens vurderinger av digital sikkerhet i Norge viser mangelfull oversikt, hayt
sarbarhetsniva og svak samordning. Dette er i trad med ECA som peker pa mangelfull
motstandskraft mot digitale hendelser i EU.

05

special report | Cybersecurity of EU institutions,
bodies and agencies

R Riksrevisjonen R' Riksrevisjonen
v

Myndighetenes samordning av Riksrevisjonens undersgkelse
arbeidet med digital sikkerhet i sivil av Forsvarets informasjons- Challenges to gffectiye
sektor systemer for kommunikasjon og EU cybersecurity policy
R s informasjonsutveksling i

operasjoner Briefing Paper

March 2019

Level of preparedness overall not commensurate
with the threats

|

Ugradert versjon av Dokument 3:3 (2022-2023)

| Svak samordning gjgr arbeidet med digital | Mangler i samvirket mellom kommando-og | Aligning investment levels with goals | Constraints in | The number of attacks on EUIBAS is
sikkerhet krevende | Mangelfull informasjon om kontrollinformasjonssystemer | Sarbarheter | adequate resourcing | Weaknesses in governance | increasing sharply | Good practices not always
den nasjonale digitale tilstanden | Manglende sikkerheten gir risiko for svekket operativ evne | Skills and awareness | Information exchange and implemented | Governance and strategy
oppfelging av nasjonal strategi | Mangelfull Ikke greid 4 realisere effektive og sikre coordination | | Rapid detection and response | often lacking | Missing independent
tilrettelegging for tverrsektoriell informasjonssystemer | ( ) Protection of critical infrastructure and societal assurance | Level or preparedness inadequate
hendelseshandtering | functions| Fragmentation — complex, multilayered | ( )

( ) landscape with many actors ( )


https://www.riksrevisjonen.no/rapporter-mappe/no-2022-2023/undersokelse-av-myndighetenes-samordning-av-arbeidet-med-digital-sikkerhet-i-sivil-sektor/
https://www.riksrevisjonen.no/rapporter-mappe/no-2022-2023/undersokelse-av-forsvarets-informasjonssystemer-informasjonssystemer-til-bruk-i-operasjoner/
https://op.europa.eu/webpub/eca/special-reports/hack-proofing-eu-institutions-05-2022/en/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_EN.pdf

Et situasjonsbilde av sikkerhetsnivaet i det offentlige Norge bekrefter et stort potensiale
for a male og forbedre sikkerhetshygienen pa nasjonalt niva.

WOEE Pl b O el ks Morst Critial s Mkt Comsnn liiuki
O PONITIOUS AFFICTED

Ba% - a g 0141 s

aa% x Comy bigd (e B Brpre ger
L |

%

TEX =

g
5
i

Finland
Tampere
O

DECLMNING

Turku
0 Helsinki
®

Stockholm Ta 'Jj""
®

Baltic Sea Estonia \:

Kilde: SecurityScorecard




Vi ser at en systematisk oppfalging basert pa malbare indikatorer gir en positiv utvikling
av sikkerhetsniva. Manglende oppfalging farer gjerne til en negativ trend.
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#mps | Cybersikkerhet - styrt eller tilrettelagt? MPS tar en
tilretteleggingsrolle for skykontrakter og cybersikkerhetstjenester

Sikkerhetsledelse Kapasitetsbygging

v Nasjonal strategi og oppfelging av
sikkerhet i det offentlige.

v’ Basert pd premisser satt av og
kontrollert av DigDir og NSM, med
mandat a sikre en effektiv organisering
av sikkerhetsarbeidet i det offentlige

v Referansearkitektur for forsvarbar sikkerhet (jf.
“forsvarbar arkitektur”, og “zero trust”) Styrt
v" Rammeavtaler med skyleverandgrer som sikrer et
minimums sikkerhetsniva for IKT-infrastruktur, og
dermed vil bidra til sikkerhetslaft.
Rammeavtaler med sikkerhetsleverandgrer som
Norge.
Basert pa etablerte rammeverk,
herunder 1ISO27001 og NIST Cyber
Security Framework, samt krav fra
NSM

sikrer tilgang pa basis- og avanserte
sikkerhetsverktoy og tjenester.

Nasjonalt konsept for Managed Security Services
(SOC/CERT) med lokalt eierskap og sentral

Styrt oppfelging pa e
i _ sektor-niva
koordinering og oversikt

Tilrettelagt

Stra kstiltak Tilrettelegging ved
skykontrakter og
tilherende

Etabler en totaloversikt over alle offentlige enheter og kommuner inkludert leveranderkjeden cybersikkerhets-tjenester

Oppfelging pa tvers av departement basert pa lepende rapportering og malbar fremdrift

Etablering av basis sikkerhetstiltak iht ISO27001, NIST CSF og NSMs grunnprinsipper for IKT-sikkerhet 2.0
Lofte statlige enheter, fylkeskommuner og kommuner med utdatert infrastruktur til forsvarbar arkitektur




#mps | Portefolje av produkter og tjenester for offentlig sektor

Privacy Management
Security Training and Awareness

Threat Intelligence

Cyber Risk Score

DDoS (Distributed Denial of Service)
Security Architecture Services

Governance, Risk & Compliance Tools

Vulnerability Scanning

Intrusion Detection / Prevention Systems

Penetration Testing
Security Incident & Event Management

Endpoint Detection & Response

Vulnerability Management

Managed Security Services (MSS)

Managed Detection & Response (MDR)

Fase 1: Visibilitet
Grunnleggende styring og kontroll

Fase 2: Etablering
Produkter og tjenester

Fase 3: Styrt
SOC / CERT tjenester




#mps | Krav til portefolje av produkter og tjenester for offentlig sektor

Skybaserte. Produkter og tjienester skal vaere skybaserte og ma statte anvendelse av
skytjenester, men ogsa stette hybrid og on-site infrastruktur.

* Automatisert. Produkter og tjenester skal tilrettelegge for en hgy grad av
automatisering.

« Nasjonal situasjonsforstaelse. Produkter og tjenester bgr tilrettelegge for aggregert
informasjon for sentrale funksjoner (f.eks. NSM og CERTer).

* Flere leverandgrer. Malbildet er, hvor relevant, a etablere avtaler med
flere leveranderer innenfor kategoriene og dermed tilrettelegge for fleksibilitet med
hensyn pa ulike modenhetsniva.

* Grunnleggende sikkerhetskrav. Alle produkter og tjenester skal oppfylle

sikkerhetskrav basert pa NSM og NIST, 1ISO27001, samt lovpalagte krav og andre
relevante standarder.

13.11.2023 Confidential @White Label Consultancy
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#mps| Rammeverk for sikker anskaffelse og bruk av skytjenester i offentlig sektor

Sikre * Felles kontraktkrav og basiskrav for sikkerhet
skytjenester ¢ Basert pa anerkjente internasjonale standarder som
(«security of ISO27001 og NIST CSF

the cloud») « Rammeverk for leverandgroppfelging og koordinering



UTPROVINGER FOR
ANSKAFFELSER

PROSJEKT CYBERSIKKERHET



#mps| Hva er en Cyber Risk Score tjeneste?

Board Summary
Prepared on Jun 16, 2022

Cyber Risk Score er en nettbasert

tieneste som gir en helhetlig e e mourindusty
. . . o .

vurdering av sikkerhetsnivaet, 39 P

Sett fra inte rn ett Og hjelper Information Leak.' B ““. Patching Cadence

virksomheten med a prioritere

tiltak for a beskytte seg mot o .

Hacker Chatter % N Endpoint Security

potensielle trusler

‘-\.‘.—"‘." ‘-_‘-..e'

Cubit Score IP Reputation

Application Security
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#mps| utpreving av en Cyber Risk Score tjeneste 2022

Formalet med utprgvingen - hvilken effekt kan bedre innsikt i egen sarbarhet pa internett ha
med hensyn pa a treffe risikoreduserende tiltak.

Deltakelse: 26 statlige virksomheter og 4 kommuner
Betydelig

Hva er gjort? Moderat ' Hoy
» |nformasjonsmeter med interessenter
| kritisk hay

= Webinar med KiNS

» Spgrreundersgkelse

= Oppsummerende Workshops
= Gjennomgang - "Hva leerte vi?"

I Direktoratet
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#mps| konklusjoner fra utprevingen av en Cyber Risk Score tjeneste

Indikerer behov for en cyber risk score tjeneste til virksomhet, IT- og sikkerhetsledelse.
Kan benyttes som styringsverktoy, operativt og for samhandling i offentlig sektor innen cybersikkerhet

Utprgvingen bekrefter et stort
potensiale for 8 male og forbedre
sikkerhetshygienen i det offentlige
Norge.

Ma veere flere verktey i verktoykassa

Flere indikatorer for sikkerhet kreves - kan ikke vaere en hvilepute for virksomhetsledelsen,
men et mal pa minimum sikkerhetshygiene pa Internett

Relevant kompetanse pa IT- og sikkerhet kreves. MPS tilrettelegger for veiledning og samarbeid
Behov for validering av «digital footprint» (IP-adresser og domenenavn) og sarbarbarheter
Det er observert en malbar positiv effekt pa risk score for de mest aktive deltakerne.

I Direktoratet
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#mps| Fortsatt mulig for kommuner a delta pa kommende avtale for Cyber Risk Score

Voldsom interesse for nytt skyprogram:
— Kjipt a veere flagget r¢dt nar naboen er
gronn, mener IT-sjef

Markedsplassen for skytjenester (MPS) er er i gang med a sjekke interessen for en ny
skytjeneste som kartlegger cyberriskofaktorer i offentlig og statlig sektor. Styreleder
i offentlig sikkerhetsforening mener programmet er et «<must».

Kilde: Digi, Ringerike

Cyber Risk Score gir en helhetlig
vurdering av sikkerhetsnivaet sett fra
internett og hjelper virksomheten med a
prioritere tiltak for a beskytte seg mot
potensielle trusler.

Mer informasjon finner du her:
Markedsplassen.anskaffelser.no

I Direktoratet
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#mps| utpreving av en tjeneste for trusseletterretning 2023

Formal med utprevingen
= Om bedre kunnskap i trusselbildet kan bidra til raskere og mer

malrettet problemlgsning innen Cybersikkerhet _(JQ_ —,——
= Vurdere behov for gkt utbredelse av tjenester innen trusseletterretning J,,%" Ars : <

giennom fellesavtaler

Deltakelse
= Spesialisert tjeneste som krever hay kompetanse pa brukersiden
* Inviterte utvalgte virksomheter til utpreving
= [|nviterte til dreftinger med relevante interessenter innen stat og
kommune

Hva er gjort? / /

= Utpraving fra mai til oktober er giennomfort
= Deltakende virksomheter jobbet sammen med leverandaren i perioden
= Utprevingsaktiviteter med leverander avsluttet 11. september

- 11794
1YL
FH{RYHhLL

1011101
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#mps| konklusjon trusseletterretning 2023

Deltakere med bakgrunn innen CISO/Sikkerhetsledelse, IT ledelse,
sikkerhetsanalyse og trusselanalyse indikerer:

Virksomhetsledelsen deltok aktivt

 Virksomhetsledelsen har i stor grad forstaelse for trusselbildet og vilje
og evne til @ agere pa risiki som avdekkes

* Entjenesteinnen trusseletterretning kan gi bedre innsikt i
trusselbildet hos organisasjoner som har tilstrekkelige ressurser og
spisskompetanse

» Styrketinformasjon om trusselbildet for virksomheten kan veere et
nyttig verktey for kommunikasjon mellom sikkerhets-, IT- og
virksomhetsledelse.

|
RecordedFuture: Linda Odin
T
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#mps| utpreving av en tjeneste for personvern i leveranderkjeden

Kan bedre oversikt og innsikt i leverandgrkjedenes personvern bidra til bedre og mindre
ressurskrevende etterlevelse av GDPR for virksomhetene?

MPS har iverksatt en utpreving av en tjeneste som kan bidra til bedre styring og oversikt over
leverandgrer og deres leveransekjeder

Deltakelse
= MPS harinvitert 9 offentlige virksomheter til denne utprevingen
= Virksomhetene vil fa stgtte fra leverandgren underveis _0

Hva skal gjgres?
= Virksomhetene som deltar har fatt tilgang til tjenesten, og skal teste og evaluere
nytteverdien gjennom utprgvingsperioden

I Direktoratet
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#mps| Personvern i leveranderkjeden -
noen temaer vi ensker a belyse:

= Komplekse leverandgrkjeder - redusere risiko
= Fullmaktsbasert innhenting av opplysninger

» Mindre ressursbruk til oppfelging av krav til personvern

= @kt tillit til offentlige virksomheter ved synliggjering
av strategisk og operativt personvernarbeid

= Redusert ressursbruk for innsamling av GDPR informasjon fra
virksomhetens databehandlere og oppfyllelse av lovmessige krav.

= Lavere ressursbruk til dokumentering ved tilsyn og revisjon.

= Openli: Stine M. Tornmark

I Direktoratet
I for forvaltning og
I konomistyring

» Bedre intern kommunikasjon til ledelsen og interessenter




#mps| Hvor vil vi med aktivitetene innen cybersikkerhet og personvern?

 Tilrettelegge for et sikkerhetslaft i offentlig sektor, der trussel- og sarbarhetsbildet indikerer
et betydelig behov for sterre robusthet innen sikkerhet og personvern i offentlig forvaltning

« Offentlige virksomheter har behov for verktoy og tjenester som kan male egen
sikkerhetshygiene og redusere risiko for cyberangrep fra trussel akterer ved bruk av en
portefalje av verktay og tjenester

« Undersoke behov og muligheter ved a giennomfaere utprgvinger der kommuner,
fylkeskommuner og statlige virksomheter deltar sammen med leverandarer Hvis konklusjon
fra utprevinger tilsier god nytteverdi, vil det vurderes a ga videre med etablering av
rammeavtaler

« Fora bygge en robust motstandsdyktig virksomhet kreves det flere ulike verktey som
dekker behovet, men kompetanse og opplaering av ledelse og ansatte vil veere minst like
viktig.

I Direktoratet
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Hvilken effekt kan man oppna ved a
anskaffe flere ulike verktoy for
Cybersikkerhet i virksomheten?

I Direktoratet
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#mps| Eksempel pa hvordan verktgyene samlet gir en bedre oversikt

Perilohs
Avmrage
Halireg

4il-Recorded Future

Ivanti

ivanti

VULNERABILITY

CVE-2023-35078

Notes ® 1 Insikt Group Note

References 100+

First Ref e Jul 5, 2023

Latest nce Jul 25, 2023 g 3 5
A Information status Processing locations
Curated * $

Recorded Future Community Vulnerability VERY CRITICAL [ ]

by Openli
RISK SCORE Updated by Openl

N
Used in List CISA Known Exploi ulnerabilities Catalog 5 of 23 Risk Rules Triggered

Affected Products 0 of 0 Spike in cyber references in the last 60 Days

TOe? LTAT RS Your contact at Ivanti, Inc. Processing locations of Ivanti, Inc.'s subprocessors

. Recorded Future Al Insights @ B
Generated based on 5 Risk Rules | Analyst: Jim Daniel

The CVE-2023-35078 vulnerability in Ivanti Endpoint Manager Mobile (EPMM) product has been observed to be
exploited by threat actors, as reported by various sources including TheServerSide.com, SecurityDatabase Alerts
Monitor, Computer Emergency Response Team (CERT-EU), vulmon.com, and AttackerKB. The vuinerability has
gained significant attention recently. with 77 references in the last 60 days. Reports indicate that the vulnerability was

Your use of this service as a subprocessor

BOTTOAM WEES

IMPROWING

patched by Ivanti, and the recommended action is to apply the provided mitigations or discontinue the use of the
product if mitigations are not available. Considering the active exploitation and the attention # has received, it is
advisable to prioritize patching this vulnerability to protect your company’s assets.

Share feedback? 1y @V Contracts & legal agreements

& Noew ) s
ANALYST NOTES FROM RECORDED FUTURE

Data processing agreement Manage C Data transfers

DECLINIRG

Oversikt over sikkerhetsniva over Detaljerte trusseloppdateringer om Personverninformasjon for Ivanti fra
norske viksomheter med Ivanti EPMM hendelsene og sarbarheten et leverandgrperspektiv

I Direktoratet
I for forvaltning og
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Folg oss videre...

(V] Informasjonsmgte #MPS 14. desember
(V] Publisering av konklusjon etter utprgving av tjeneste for trusseletterretning

& Konkurranse for Cyber Risk Score tjeneste utlyses november 2023

& Kontakt oss pa epost:
& Kontakt oss pa linkedIn :

markedsplassen.anskaffelser.no


mailto:markedsplassen@dfo.no
https://www.linkedin.com/groups/9253192/

Markedsplassen for skytjenester skal bidra til styrking av sikkerhet i det offentlige Norge gjennom
veiledning, digitale tjenester og skykontrakter.

VERTREL(ES)
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